INSTRUKCJA LOGOWANIA DO SIECI WI-FI PANS w NYSIE

SYSTEM OPERACYJNY WINDOWS XP



Instrukcja obstugi instalacji certyfikatu do sieci Wi-Fi PANS dla Windows XP.

1.

Pobieramy certyfikat ze strony http://pans.nysa.pl/get_cert.ph
i zapisujemy np. na pulpicie.

"

pans.crt

Klikamy dwukrotnie pobrany certyfikatu i po pojawieniu sie okna "Certyfikat" klikamy
przycisk [Zainstaluj certyfikat...], nastepnie [Dalej...], zaznaczamy "Umies¢é wszystkie
certyfikaty w nastepujacym magazynie", klikamy [Przegladaj] i wybieramy z listy
"Zaufane gtoéwne urzedy certyfikacji" i klikamy [OK], nastepnie [Dalej] i [Zakoncz].

Ogdline ’Szczegély l Sciezka certyfikac

r@g Informacje o certyfikacie

Ten glowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych glownych urzedow
certyfikacji.

Wystawiony dla:  PANS w Nysie - Certyfikat Autoryzacji Radius

Wystawiony przez: PANS w Nysie - Certyfikat Autoryzacji Radius

Wazny od 2012- 11- 28 do 2012- 12- 28




3. Po zainstalowaniu certyfikatu pojawi sie okno jak ponizej: Klikamy przycisk [TAK].

Ostrzezenie o zabezpieczeniach |

i Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacii, kkdry rzekomo reprezentuje:
= pansw Nysie - Certyfikat Autoryzacji Radius

System Windows nie moze potwierdzic, czy certyfikat rzeczywiscie pochodzi od " PANS w Nysie - Certyfikat Autoryzacji Radius". Jego pochodzenie
mozna potwierdzi¢ przez skontaktowanie sie z "PANS w Nysie - Certyfikat Autoryzacji Radius”, W procesie bedzie pomocna nastepujaca liczba:

Odcisk palca (shal): E1SC8FAG ESO66DBF B6898EB35 C4DIE046 46A2CEE4

Qstrzezenie:

Jezeli ten certyfikat gtéwny zostanie zainstalowany, system Windows bedzie automatycznie ufat kazdemu certyfikatowi wystawionemu przez ten urzad
certyfikacji. Instalacja certyfikatu z niepotwierdzonym odciskiem palca stanowi potencjalne zagroKlikniecie przycisku "Tak" oznacza, ze decydujesz sie
podjaé to ryzyka.

Czy chcesz zainstalowad ten certyfikat?

4. Konfigurowanie potgczenia: klikamy ikone sieci bezprzewodowej na pasku zadan.

5. Otworzy nam sie okno ponizej w ktérym pojawig sie dostepne sieci bezprzewodowe.
Wybieramy z listy interesujaca nas sie¢, czyli PANS. Nastepnie klikamy na "Zmien ustawienia
zaawansowane".
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6. Pojawia nam sie okno "Witasciwosci: Potgczenie sieci bezprzewodowej" - przechodzimy do

zaktadki sieci bezprzewodowe.
Na liscie "Sieci preferowane" zaznaczamy PANS, nastepne klikamy "Wtasciwosci"
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W przypadku, gdy sieci PANS nie ma na tej liscie, wowczas klikamy [Dodaj...], nastepnie
wprowadzamy nazwe sieci SSID: PANS i naciskamy przycisk [OK].

Wiasciwosci sieci bezprzewo dowej

Skojarzenie | Uwisrzptelnianie | Pobaczeris |

Nazwa sieci [SSID} | |

Klucz sieci bezprzewodowe|

Ta sied wymaga klucza dla naztepujacych element g
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7. W oknie ktdre sie pojawito przechodzimy do zaktadki "Uwierzytelnianie", tutaj zaznaczamy
opcje "Witgcz uwierzytelnianie metoda IEEE 802.1x dla tej sieci" i w rozwijanym oknie "Typ
protokotu EAP" wybieramy "Chroniony protokdt EAP (PEAP)", nastepnie klikamy na
"Wtasciwosci".

HMHtest wiascivwosci ? E

Skojarzenie | Jwisrzytelnianie | Pokaczenie

Winbierz te opoje, aby zapewnic uwierzytelniony dostep do
bezprzewodowych sieci Ethernet,

[w]awikacz uwierzutelmianie metods IEEE 802 1= dla tej siec
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doztephe
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8. Na liscie "Zaufane gtéwne urzedy certyfikacji" szukamy "PANS w Nysie — Certyfikat Autoryzacji
Radius", zaznaczamy go, nastepnie wybieramy metode uwierzytelniania: "Bezpieczne hasto
(EAP MSCHAP v2)" i klikamy [Konfiguruj]



Wtasciwosci chronionego protokotu EAP

Podczas taczenia:
Wervfikuj certyfikat serwera

[T potacz tylko 2 tymi serwerami:

Zaufane ghowne urzedy certyfikacy:
| [[] NetLock Expressz (Class C) Tanuskvanykiado A
[T] netLock Kozjegyzoi (Class A) Tanusitvanykiado
[] Nettock Lzleti (Class B) Tanusitvanykiado
["] PTT Post Root CA
PANS w Nysie - Certyfikat Autoryzac Radius
[7] saunalahden Serveri CA
| [[] Sasunalahden Serveri CA v
(<] >
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Iub zauf anych urzeddw certyfikaci

Wybierz metods uwierzytelniania;
Bezp-eczm;asio (EAP—MSCHAP v2) E]

Wiacz szybkie laczende ponowne
[ wihacz testy kearantanny

[TIRoztacz, jesh serwer nie przedstawi obiektu TLY powiazania kryptografic
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9. Pojawia sie okno w ktérym odznaczamy "Automatycznie uzyj nazwy logowania i hasta (oraz
domeny, jezeli istnieje) systemu Windows". Zatwierdzamy przyciskiem [OK].

Wiasciwosci protokotu EAP MSCHAPu2 x

Fodczaz baczenia:

] Automatycznie uzy) nazwy logowana i hasta [oraz
domeny, je2eli izthigje] systemu Windows
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10. Po zatwierdzeniu wszystkich opcji podczas préoby potaczenia sie z siecig pokaze nam sie
w dolnym prawym rogu ,,okno” w ktérym zawarta bedzie informacja o wymaganej autoryzacji
sieci. Klikamy, w celu potwierdzenia. Pojawi sie okno:

Wprowadzanie poswiadczen

Mazwa uéytknwnika: | |

Hasto: | |

Diomena logowania; | |

api=r te nazwe-uzvtkownikal hasto dia uzicdlky W preyssns

|l OK. J [ Anuluj ]

11. W pierwszym polu wpisujemy s i numer swojego indeksu (np.s11111) w przypadku
studentdéw, a w przypadku nauczycieli akademickich login taki sam jak do poczty pracowniczej
(cigg znakéw poprzedzajgcych znak” @” w adresie poczty), nastepnie w polu hasto wpisujemy
swoje hasto do konta i klikamy [OK] pozostawiajgc trzecie pole puste.

12. Po tych czynnosciach mamy dostep do sieci.



